TECHNINE SPECIFIKACIJA

Nr. Rodiklis Reikalavimai Atitikimas
1. | Sujungimo adresai Jogailos g. 14, Vilnius
o 100 Mb/s tiek tarptautinis, tiek Lietuvos
2. | Sujungimo sparta :
Internetas
Teikéjas privalo vidiniais metodais savo
tinkle uztikrinti nurodytas spartas, vienodas
jeinanciam ir iSeinan¢iam srautui. Jei
3 Spartos utikrinimas teikéjas sitilo did@snés .grgsit.aviei.kosh .

' paslauga, tuo paciu turi didinti ir atitinkamy
sgsajy greitaveika tokiu budu, kad visi
virtualis kanalai galéty dirbti pilna
greitaveika vienu metu.

4 Rysio standartai:
5. | ISO OSI lygiai Protokolai
6. | Fizinis lygis Optiné skirtoji linija
7 Du(_)menq perdavimo Ethernet
lygis
8. | Tinklinis lygis IP
9. E:tsé?lgig(rﬁumas Nemaziau kaip 99% per metus
Prieigos prie g e
10. pasla?lgos teiké&jo tipas Optiné rySio linija
Maksimalus statistinis
duomeny srauty i/}
17, | frptauting, paslaugy |44
teikéjo ir vietinj
interneto tinklg
greiciy ribojimas
12 Garantuojama Ne maziau 99% uzsakytos sujungimo
" | greitaveika greitaveikos.
Paslaugy teikéjas privalo pateikti kokybés
13. | Kokybés uZztikrinimas | uztikrinimo procediiry apra§ymus, gedimy
Salinimo tvarkg ir terminus.
Paslaugy teikéjas pateikia priemong,
14. | Steb¢jimas igalinancig stebéti duomeny perdavimo
kanalo bukle.
darbo metu (pirmadienis - ketvirtadienis:
Gedimy pagalinimo nuo 800 iki 17.00 val., penktadienis: nuo
15. laikas 8.00 iki 16.15 val.) - 4 valandos;
nedarbo metu (visas laikas, kuris néra darbo
metas) -12 valandy.
darbo metu (pirmadienis — ketvirtadienis:
nuo 8.00 iki 17.00 val., penktadienis: nuo
16. | Reakcijos laikas 8.00 iki 16.15 val.) - 2 valandos; nedarbo
metu (visas laikas, kuris néra darbo metas) -
4 valandos.
17 Kvalifikuoti Turi buti jdiegti Perkanciosios organizacijos

sertifikatai




pateikti sertifikatai
Dvi tis vélinimas . .
18. (Roﬁ;}épTrip Delay) Nedaugiau kaip 25 ms.
19. X?tltlenrl)mo pokytis Ne daugiau kaip 10 ms.
20. i’;;;igtpizrsz;c)hmas Nedaugiau kaip 0,2%
Prijungimo taSkuose tiekéjo panaudota
jranga turi buti sertifikuota Lietuvoje ir
21. | Jranga atitikti Lietuvos ir europinius ETSI
' standartus. Tiek¢jo jranga, montuojama
Pirkéjo patalpose, jokiu biidu neturi jtakoti
ten esancios Pirkéjo jrangos darbui
Elektriné pilno duplekso (RJ-45 jungtis):
22. | Galines jrangos sasaja 1Q/1QO BaseTX Fast Ethernet, kuri turi
' pilnai atitikti ISO/IEC 8802-3 IEEE 802.3
standarty reikalavimams.
23. Komplute_r_lnlo tinklo Fast ethernet (optika).
technologija
Duomeny perdavimo Turi buti ,,ska_idri“ visiems IP v4 (In_ternet
24, terpé Protocol Version 4) protokolams, taip pat
IEEE 802.1D, IEEE 802.1p, IEEE 802.1Q
Perkancioji organizacija Teik¢jo
25. | Itampa sumontuotai jrangai teikis standarting 220 V
50 Hz maitinimo jtampg
Tinkly sujungimu Paslaugos teikéjas turi j[urét_i nuosava
26. | . _ infrastruktiira tinkly sujungimo paslaugoms
infrastruktura f e
teikti.
97 Pirmir}io DNS yardq Nurodyti
serverio adresai
Paslaugy gavejui
suteikti Paslaugy
28. ‘.[elkej o tinkle ir Ne maziau 16 IP adresy
internete
marsrutizuojamus [P
adresus
Potinklio Sablonas .
29. (subnet mask) Nurodyti

Elektroninio pasto paslaugos

El.pasto filtravimas

(spam) paslauga

Internetinés svetainés palaikymas

Interneto adresy sritys

(www).kt.gov.It; konkuren.lt,

palaikymas

Galimybé Paslaugy gavéjui valdyti paslaugas

Turi buti suteikta

Paslaugy teikéjas turi teikti praeinancio el.pasto
filtravima nuo virusy ir nepageidaujamo pasto

https://kotis.konkuren.lt, https://kotis.kt.gov.It

Dedikuotas virtualus serveris kt.gov.It

Procesorius 1, RAM 4 GB, HDD 100 GB. Turi
biiti numatyta vieta duomeny kopijoms

Dedikuoto virtualaus serverio programiné jranga

Linux OS 64bit / Apache 2.2+ / Mod_Rewrite
On /.htaccess palaikymas / PHP 5.4.x / php_curl




/ php_gd2 / php_mbstring / php_mysql /
php _pdo_mysql / php_soap / Postfix pasto
tarnyba / MySQL 5.x+ / APC.

Papildomi reikalavimai old.kt.gov.It

Apache, MySQL, php, ne maziau 4000 MB,
perduodamy duomeny kiekis — ne maziau 5
GB/meén.

Saugumas

Tinklo darbo zlugdymas (Deniai of Service
(DoS), Distributed Deniai of Service (DDos)

Paslauga turi buti apsaugota nuo treciyjy Saliy
antpuoliy, zlugdanciy tinklo darbg. Turi biiti
apsaugoma nuo ne mazesnio kaip 1 Gbps
nepageidaujamo duomeny srauto.

Nepageidaujamas duomeny srautas

Diegiant paslaugg tarp paslaugy teikéjo ir
perkanciosios organizacijos sutariamos taisyklés
pagal kurias blokuojamas nepageidaujamas
duomeny srautas, virSijantis numatytas
parametry reikSmes (atitinkamg sesijy skaiciy
arba pakety kiekj per sekunde).

Apsaugos parametrai (apsaugos nuo tre¢iyjy
Saliy antpuoliy, zlugdanciy tinklo darba)

Paslaugy teikéjo stebimi parametrai dél
apsaugos nuo tre¢iyjy Saliy antpuoliy,
zlugdanciy tinklo darba, turi biti Sie:

tcp_syn_flood - rodiklis nustato, Kiek tcp
SYN pakety praleisti link perkanciosios
organizacijos per vieng sekundg;

tcp_port_scan - rodiklis nustato, kiek tcp
SYN pakety praleisti link perkanciosios
organizacijos i§ vieno Saltinio per vieng
sekundg;
. tcp_src_session - rodiklis nustato, kiek
tep sesijy praleisti link perkanciosios
organizacijos 1§ vieno Saltinio;
. tcp_dst_session - rodiklis nustato, kiek
tcp sesijy praleisti link perkanciosios
organizacijos;

udp_flood - rodiklis nustato, kiek udp
pakety praleisti link perkanciosios organizacijos
per vieng sekundg;
. udp_scan - rodiklis nustato, kiek udp
pakety praleisti link perkanciosios organizacijos
1§ vieno Saltinio per vieng sekundg;
. udp_src_session - rodiklis nustato, kiek
udp sesijy praleisti link perkanciosios
organizacijos 1§ vieno Saltinio;
. udp_dst_session - rodiklis nustato, kiek
udp sesijy praleisti link perkanciosios
organizacijos;
. icmp_flood - rodiklis nustato, kiek icmp
pakety praleisti link perkanciosios organizacijos
per vieng sekundg;

icmp_sweep - rodiklis nustato, kiek icmp
pakety praleisti link perkanciosios organizacijos
1§ vieno Saltinio per vieng sekundg;
icmp_src_session - rodiklis nustato, kiek icmp
sesijy praleisti link perkanciosios organizacijos
1§ vieno S$altinio;




icmpj3st_session - rodiklis nustato, kiek icmp
sesijy praleisti link perkanciosios organizacijos;
. ip_src__session- rodiklis nustato, kiek ip
sesijy (bendras kiekis, visais protokolais)
praleisti link perkanciosios organizacijos 18
vieno Saltinio;

. ip_dst_session - rodiklis nustato, kiek ip
sesijy (bendras kiekis, visais protokolais)
praleisti link perkanciosios organizacijos.

Standartinis Sablonas Turi bati blokuojamas nepageidaujamas
duomeny srautas, jeigu virsijami Sie rodikliai:
tcp _ src_session 5000 udp src session 5000

Taip pat Paslaugos teikéjas jsipareigoja sutarties galiojimo laikotarpiu kurti saugius Sifruotus
duomeny perdavimo kanalus VPN (angl. Virtual Private Network) pagal perkanciosios
organizacijos pateiktus techninius reikalavimus ir uztikrinti jau dabar egzistuojanciy veikian¢iy
paslaugy nepertraukiamuma, pagal zemiau iSvardintus Konkurencijos tarybai paslaugy ar/ir
duomeny teikéjy pateiktus techninius reikalavimus:

1. Saugus rySys su Finansy ministerijos VBAMS sistema:

1.  Elektroniniy rysiy tinklas (toliau — Tinklas) turi buiti naudojamas tik veiklai, suderinamai su
visy valstybés informaciniy iStekliy rasiy saugos poreikiais.

2. Tinklo saugumo lygis turi atitikti ne mazesnius nei Lietuvos standartuose LST ISO/IEC
27001:2013, LST ISO/IEC 27002:2014 ir LST ISO/IEC 20000-1:2015 nustatytus reikalavimus,
susijusius su elektroniniy rysiy tinklo saugumu.

3. Tinklo operatorius privalo naudotis Tinklo saugumo valdymo priemonémis, atitinkan¢iomis
LST ISO/IEC 27005 ir ISO/IEC 27033-1 standarty nuostatas.

4.  Visas Tinklas turi biiti uzdaras ir apsaugotas nuo viesyjy rysio tinkly (interneto).

5. Tinklas turi turéti patikimg apsauga nuo pagrindiniy per Tinklg vykdomy ataky: SQL
jskverbties (angl. SQL injection), XSS (angl. Cross-site scripting), atkirtimo nuo paslaugos (angl.
DOS), dedikuoto atkirtimo nuo paslaugos (angl. DDOS) ir kity; pagrindiniy per Tinklg vykdomy
ataky sarasSas skelbiamas Atviro tinklo programy saugumo projekto (angl. The Open Web
Application Security Project (OWASP) interneto svetainé¢je www.owasp.org.

6. Tinklo perimetrui apsaugoti turi biiti naudojami filtrai, saugantys elektroniniame paSte ir
vieSame rySiy tinkle narSanciy informacinés sistemos naudotojy kompiutering jrangg nuo
kenksmingo kodo.

7. Tinkle turi buti jdiegtos priemones, uztikrinancios, kad:

7.1. elektroniné informacija perdavimo metu nebiity pakeista;

7.2. elektroniné informacija perdavimo metu nebiity perimta.

8.  Turi biiti jdiegtos ir nuolat atnaujinamos apsaugos nuo kenkéjiSkos programinés jrangos
(kompiuteriniy virusy, ,,Trojos arkliy*) priemonés (antivirusiné programin¢ jranga).

9.  Tinklo naudojamos uzkardos turi atitikti EAL4 lygj pagal standartag ISO/IEC 15408 ir buti
naudojamos pagal Sio standarto reikalavimus. Siekiant jvertinti bandymus sutrikdyti Tinklo veikla,
periodiskai turi buti perzitirimi uzkardy jrasai.

10. Saugus Tinklo naudotojy prijungimas prie Tinklo turi buti uztikrintas jgyvendinant Siuos
reikalavimus:

10.1. Tinklo naudotojy tinkly tarnybinés stotys, Tinklo naudotojy darbo vietos ir kita jranga,
siun€ianti ir gaunanti elektroning informacija per Tinkla, turi turéti fiksuotus vidinius IP adresus
Tinklo naudotojo tinkle;

10.2. Tinklo naudotojy tinklas prie vieSyjy rySio tinkly turi biti prijungiamas per vieng
koncentruojantj jrenginj ir apsaugotas uzkarda;




10.3. Tinklo naudotojy mobiliosios darbo vietos prie Tinklo naudotojy tinkly turi biiti prijungiamos
naudojant atskirus Tinklo naudotojy virtualius tinklus; tai turi buti atlickama per vieng
koncentruojantj jrenginj ir apsaugota uzkarda;

10.4. Tinklo naudotojy tinkly dalis, turinti rysj su Tinklu, neturi turéti tiesioginiy (naudojant tinklo
adresy transliacija — NAT) rySiy su vieSyjy rysiy tinklais.

11. Siekiant aptikti neleistinus Tinklo operatoriaus darbuotojy ir Tinklo naudotojy darbuotojy
veiksmus perduodant, keiciant, trinant ar modifikuojant elektroning informacija, pagal Tinklo
operatoriaus vadovo nustatytg tvarka turi biiti vykdoma Tinkle vykdyty veiksmy apskaita ir auditas.
12. Siekiant palengvinti neleistiny Tinklo operatoriaus darbuotojy ir Tinklo naudotojy darbuotojy
veiksmy tyrima, biitina kaupti ir saugoti Tinkle vykdyty veiksmy Zzurnalus (angl. log).

13. Turi biti taikomas toks Tinkle vykdyty veiksmy registravimas, kuris leisty uztikrinti Tinklo
transakcijy nepaneigiamuma.

14. Siekdamas uztikrinti Tinklo atitikties saugos reikalavimams ir galimy grésmiy elektroninés
informacijos saugai jvertinimg, Tinklo operatorius privalo organizuoti Tinklo saugos rizikos
analizg:

14.1. periodiskai, ne reciau kaip kartg per metus;

14.2. atliekant Tinklo, atskiry jo struktiriniy daliy, funkciniy sistemy keitimus, plétra ir naujy
Tinkly paslaugy kiirima;

14.3. kitais Tinklo operatoriaus vadovo nustatytais atvejais.

15. Vykdant Tinklo saugos rizikos analize taip pat turi biiti atlieckamas Tinklo informaciniy
iStekliy pazeidziamumo jvertinimas (angl. penetration test).

16. Tinklo operatorius, sickdamas sumazinti neigiamg galimy Tinklo veiklos sutrikimy poveik],
turi turéti parengta ir Tinklo operatoriaus vadovo (ar jo jgalioto asmens) patvirtintg Tinklo veiklos
testinumo valdymo plang, kurio veiksmingumas turi biiti iSbandomas ne reciau kaip kartg per
metus.

17. Kadangi vartotojai su VBAMS sistema dirba naudodami MicroSoft terminalinio serverio
galimybes, vienam VBAMS vartotojui turéty biiti uztikrintas ne mazesnis kaip 128Kbits saugaus
tinklo greitis.

2. Saugus rySys su Informatikos ir rySiu departamento prie Lietuvos Respublikos
vidaus reikaly ministerijos Administraciniy teisés pazeidimy registru

Eil. Parametras Reik§mé
Nr.
1. |[Sasaja Ethernet 10/100 base TX (IEEE 802.3)
2. |Sasajos sparta Bent 10 Mbps
3. [Jungtis duomeny perdavimo tinklo varty pus¢je |RJ45
4. |Maksimali paslaugy gavéjo duomeny Bent 10 Mbps
perdavimo sparta
5 |Protokolai TCP/IP (IP v4)
6 |Sifravimo algoritmas AES-256
7  |Sifruoto kanalo inicijavimo biidas pre-shared secret
VPN Gatevvay IP Address Bus pateikta
VPN Device Description Palo Alto
VPN Device Version n/a
VPN Device Location Vidaus reikaly ministerija
Encryption Mode Tunnel
VPN Configuration Phase 1
Authentication Method Pre-Shared Key
Encryption Scheme IKE




Diffie-Hellman Group DH Group 5
Encryption Algorithm AES-256
Hashing Algorithm SHA 1
Main or Aggressive Mode Main
Lifetime (for renegotiation) 1440mins
Pre-Shared Kev Derinama atskirai
VPN Configuration Phase 2
Encapsulation (ESP or AH) ESP
Encryption Algorithm AES-256
Authentication Algorithm SHA 1
Perfect Forward Secrecy No
Lifetime (for renegotiation) 3600s
Lifesize in KB (for renegotiation) 0

2. Saugus rySys su Informacinés visuomenés plétros komiteto prie Susisiekimo
ministerijos TarpZinybine mokestiniy duomeny saugykla (TDS)

Eil. Parametras Reik§mé
Nr.

1. |[Sagsaja Ethernet

2. |Sasajos sparta Bent 10 Mbps

3 |Sasajos tinklo lygmens protokolas IPv4

3. |Jungtis duomeny perdavimo tinklo varty pus¢je |RJ45

4. |Maksimali paslaugy gavéjo duomeny Bent 10 Mbps

perdavimo sparta

5 |Protokolai IPSec

6 |Sifravimo algoritmas 3DES arba AES-128
7  |Sifruoto kanalo inicijavimo biidas Automatinis

3. Saugus rySys su Valstybine mokesciu inspekcija prie Finansy ministerijos

Rysiui naudojamas SQLNET2 protokolas, duomenys teikiami Sifruotu kanalu naudojant VPN.
Detalesné specifikacija bus pateikta derinant naujg sutartj ar jos pakeitima.

4. Saugus rySys su Lietuvos Respublikos Vyriausybés kanceliarijos dokumenty
mainaviete



